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RUN IP MANAGED  
APPLIANCE LÖSUNG

Maximieren Sie den Nutzen 
Ihrer VitalQIP-Investition

Durch die Bereitstellung einer effizien-
ten Lösung für Roll-Out, Konfiguration, 
Patches und Upgrades der DNS- und DH-
CP-Server optimiert die runIP Managed 
Appliance Lösung die Effizienz und den 
Nutzen Ihrer VitalQIP-Investition. Der 
Aufwand, der bei einer herkömmlichen 
Vorgehensweise entsteht, sowie der ad-
ministrative Overhead durch die Koor-
dination verschiedener Gruppen wie des 
Change-Managements mit den Produkt-, 
Server- und Sicherheitsverantwortlichen 
werden eliminiert. runIP überträgt die be-
währte Effizienz und die Flexibilität von 
VitalQIP in der Verwaltung der IP-Adres-
sen auf das Management der Software und 
Versionsstände auf den einzelnen Remote 

Servern. Mit runIP hat n3k die Erfahrung 
aus dem Aufbau tausender Remote Server 
und hunderten von Vital-QIP Umgebun-
gen in eine ganzheitliche Lösung gegossen. 
runIP eignet sich gleichermaßen für 

Unternehmen, die die Betriebskosten ihrer 
bestehenden VitalQIP-Installation verrin-
gern möchten, als auch für solche, die ihre 
Erstinstallation oder den weiteren Roll-
Out effizienter und erfolgreicher gestalten 
wollen. Komplettiert wird die runIP-Lö-
sung durch ein integriertes, umfassendes 
Monitoring der DNS- und DHCP-Dienste 
sowie des Betriebssystems. 
runIP ist die führende Appliance-Lösung 
für VitalQIP. Seit der Markteinführung in 
2003 haben mehr als 85 Kunden in 55 Län-
dern insgesamt über 1.500 Appliances er-
folgreich im Einsatz.

Die runIP Appliance
effizienter roll-out 

Die runIP Appliances verfügen über ein ge-
härtetes und minimiertes Betriebssystem, 
das zusätzlich mit Hilfe von Firewall-Re-
geln abgesichert ist. So wird menschliches  
Versagen verhindert und kostbare Zeit ein-
gespart, die beim herkömmlichen Betrieb 
verbraucht wird, durch:

• Beschaffung von Servern und Be  
 triebs-systemen

• Manuelles Aufbauen, Überprüfen und 
Absichern des Betriebssystems auf 
herkömmlichen Servern

• Manuelles Installieren, Konfigurieren 
und Überprüfen der VitalQIP-Soft-
ware sowie der zugehörigen DNS-und 
DHCP-Server- Software.

Reduzieren Sie all dies auf eine kurze Fol-
ge von Mausklicks im runIP-GUI, um Ihre 
runIP Appliances mit überprüfter und vor-
konfigurierter Software zu bestücken. Ob 
beim ursprünglichen Roll-Out oder bei der 
Installation einer Ersatzmaschine kann die 
runIP Appliance innerhalb weniger Minu-
ten wiederhergestellt werden.

zwei netzwerkinterfaces

Jede Appliance unterstützt ein zweites 
Netzwerk-Interface, wobei beide im Tea-
ming-Modus konfiguriert werden können, 
so dass die beiden Netzwerkkarten mit 
derselben IP-Adresse über verschiedene 
Switches angebunden werden können und 
die Ausfallsicherheit entsprechend verbes-
sert wird. Alternativ können die beiden 
Netzwerkkarten
auch dafür genutzt werden, das Mana-ge-
ment-Interface vom produktiven DNS- 
und DHCP-Service getrennt zu halten.

zwei grössenklassen

Die runIP Appliance ist in zwei Größen-
klassen verfügbar. Die runIP Standard Ap-
pliance ist für typische Lokationen mit bis 
zu 5.000 Endbenutzern ausgelegt. Durch 
den paarweisen Einsatz können die Netz -
werkdienste redundant betrieben werden.
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Die runIP High Spec Appliance bietet noch 
mehr Leistung, darüber hinaus aber vor 
allem weitere Ausfallsicherheit innerhalb 
jeder einzelnen Appliance, wie z.B. gespie-
gelte Festplatten und redundante Strom-
versorgung.

vmware unterstützung

Alternativ zu den beiden verfügbaren 
Hardware-Modellen unterstützt n3k auch 
virutelle Appliances auf Basis von VMware, 
was insbesondere für kleinere Lokationen 
eine interessante Alternative darstellt. 

ntp, tftp und http-Proxy

Zusätzlich zum Einsatz als DNS und DH-
CP-Server lassen sich die runIP-Applian-
ces als TFTP-, NTP- und/oder HTTP-Pro-
xy-Server nutzen, so dass Sie auch diese 
Netzwerkdienste jederzeit unter Kontrolle 
haben.

hohe performance

Die runIP Appliances arbeiten sehr per-
formant. Die runIP Standard Appliance 
bearbeitet bis zu 70.000 DNS-Anfragen 
und 4.500 DHCP-Leases pro Sekunde. Die 
runIP High Spec Appliance bringt es sogar 

auf 120.000 DNS-Anfragen und 9.100 DH-
CP-Leases pro Sekunde.

Die runIP Management 
Station
zentrale konfiguration

runIP erlaubt Ihnen auch die zentrale 
Pflege der VitalQIP-Konfiguration für die 
vorhandenen runIP-Appliances. Selbst das 
zugrundeliegende Betriebssystem wird 

über die Management-Lösung aktualisiert, 
ohne dass Sie vor Ort sein müssen.

sichere kommunikation

Die gesamte Bedienung der Management 
Station erfolgt über ein intuitiv zu bedie-
nendes Web-GUI in deutscher oder engli-
scher Sprache. Die komplette Kommuni-
kation zwischen der Management Station 
und den Appliances ist dabei verschlüsselt, 
so dass sensible Konfigurationsdaten wäh-
rend der Übertragung durch das Intranet 
oder über das Internet geschützt sind.

paketbasierte upgrade-tech-
nologie

Jedesmal, wenn Sie Ihre Vital-QIP-Instal-
lation auf den aktuellsten Stand bringen 
wollen, kommt Ihnen die speziell für runIP 
entwickelte Management-Lösung zugute. 
Über die zentrale runIP Management Sta-
tion definieren Sie, auf welchen Maschinen 
welche Dienste laufen und welche Version 
von VitalQIP, DNS-Server und DHCP-Ser-
ver jeweils zum Einsatz kommen soll. Die 
hierfür erforderlichen Pakete werden Ih-
nen im Rahmen des jährlichen Subscripti-
on Services zeitnah über das Internet zur 
Verfügung gestellt. Die Definition & Akti-
vierung kann auch auf der Ebene vorher 
definierter Gruppen & Paare erfolgen, so 
dass der Aufwand noch geringer ist.

Gruppen und paare

Appliances können entweder individuell 
gemanaged oder gruppiert werden, so dass 
der Upgrade einer ganzen Gruppe den glei-
chen Aufwand erfordert, wie das Upgrade 
einer einzelnen Appliance. Eine spezielle 
Gruppe stellt das HA-Paar dar, welches sei-
nerseits in Gruppen höherer Levels einge-
bunden werden kann, so dass 

Sie frei bestimmen können, wie Ihre Ma-
nagement-Hierarchie aussehen soll.

rollback

Eine einzigartige Funktion der Manage-
ment Station ist die Möglichkeit, vergan-
gene Versionsstände der einzelnen Soft-
ware-Pakete für Gruppen und einzelne 
Appliances vorzuhalten und bei Bedarf per 
Mausklick wiederherzustellen. Auf diese 
Weise können Sie bereits durchgeführte 
Änderungen gezielt rückgängig machen, 
falls diese sich in der Praxis nicht bewährt 
haben.

flexible rechtevergabe

runIP verfügt über eine flexible Rechtever-
gabe auf Basis von administrativen Rollen. 
Pro Rolle wird für bestimmte Appliances 
beispielsweise festgelegt, ob ein Administ-
rator berechtigt ist, Appliances zu booten, 
Einstellungen zu ändern oder Upgrades 
durchzuführen. Einzelnen Administrato-
ren können dann beliebig viele Rollen zu-
gewiesen
werden. Auf diese Weise lassen sich leicht 
individuelle Rechte-Profile erstellen, die 
den operativen Anforderungen gerecht 
werden.

auditing

Die im GUI vollzogenen Änderungen wer-
den in ein Audit-Log protokolliert. So kann 
später jederzeit nachvollzogen werden, 
wann und durch wen bestimmte Änderun-
gen vorgenommen wurden.

hochverfügbarkeit

Der paarweise Einsatz von runIP-Appli-
ances bietet zusätzlich zum ohnehin ver-
fügbaren DHCP-Failover die Option, den 
DNS-Dienst durch automatische Übernah-
me einer logischen IP-Adresse hochverfüg-
bar zu gestalten, wenn die Appliances als 
HA-Bundle eingesetzt werden (HA-DNS). 
Verzögerungen bei der Namensauflösung 
durch Timeouts auf Clients lassen sich 
durch den Einsatz dieses Features mini-
mieren oder ausschließen. 

Monitoring

runIP bietet eine einzigartige Fülle von 
Monitoring-Funktionen, die entscheidend 
zu einer hohen Gesamtverfügbarkeit des 
Systems beitragen.

monitoring auf den 
appliances

IP Address Management > runIP Appliance
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Über N3K: Schnellwachsende IP-Netzwerke erfordern professionelle Lösungen für die verschiedensten Facetten des Netzwerk-Managements. N3K Network Systems hat sich auf 
die Gebiete IP Address Management, Privilege Management sowie auf Active Directory Management spezialisiert. So können mit hoher Kompetenz auf die individuellen Anforderungen 
der Kunden zugeschnittene Lösungen entwickelt werden. N3K unterstützt die Kunden über den gesamten Projektzyklus hinweg bei Bedarfsanalyse, Konzeption, Projektplanung, Imple-
mentierung und Schulung. Hinzu kommen umfangreiche Wartungs-Services inklusive weltweitem 7x24-Support und direkter Einwahl beim Kunden. Aufbauend auf dieser einfachen und 
effektiven Philosophie hat sich N3K als führender Anbieter in Deutschland etabliert. Mehr als 50% der DAX-Unternehmen sind N3K-Kunden. Durch Standorte in den USA und in Singapur 
können die Leistungen weltweit erbracht werden.

ip address management

privilege management

active directory management

Auf jeder runIP-Appliance werden re-
gelmäßig Tests durchgeführt, die eine 
Überwachung von Hardware und Be-
triebssystem gewährleisten. Weitere Über-
wachungsfunktionen prüfen, ob alle kon-
figurierten Dienste tatsächlich laufen und 
starten sie gegebenenfalls automatisch 
neu. Darüber hinaus gibt es umfassende 
applikationsspezifische Tests, die nicht nur 
eine korrekte VitalQIP-Konfiguration si-
cherstellen, sondern bis hin zu einer Über-
wachung der DNS- und DHCPDienste 
auf Anwendungsebene mit Hilfe entspre-
chender eingebauter Probes reichen. Zu-
sätzlich können wichtige Parameter über 
das Betriebssystem sowie die DNS- und 
DHCP-Server fortwährend per SNMP ab-
gefragt werden.

monitoring auf der manage-
ment station

Die Ergebnisse sämtlicher auf den Applian-
ces autark laufender Tests werden von der  
Management Station laufend gesammelt 
und mit Hilfe eines intuitiven Dashboards 
im GUI dargestellt, so dass jederzeit ein 
Überblick über den Gesamtzustand gege-
ben ist. Darüber hinaus können die ent-
sprechenden Events per E-Mail, SNMP-
Traps oder einen modifizierbaren User Exit 
an andere Netzwerk-Management-Konso-
len weitergeleitet werden.  Abgerundet 
wird die Monitoring-Funktion im runIP-
GUI durch die Bereitstellung einer Vielzahl 
sogenannter Actions, mit deren Hilfe Ad-
ministratoren gezielt Maßnahmen für ein-
zelne Dienste durchführen können, ohne 
sich auf einzelne Appliances verbinden zu 
müssen. Hierzu gehört auch das Ein- und 
Ausschalten des Debuggings sowie das 
Einsammeln der entstandenen Log-Files.

Subscription Service

Der jährliche Subscription Service beinhal-
tet den Hard- und Software-Support, so-
wie den Support Ihrer runIP-Pakete.

hardware-wartung

Sie haben eine Vielzahl von Möglichkeiten 
diesen Support nach Ihren Anforderungen 
zu gestalten. Von einem normalen Hard-
ware Replacement Service über einen Ser-
vice Techniker am nächsten Arbeitstag vor 
Ort bis hin zu einem 7 x 24 vor Ort Support 
mit 4 Stunden Reaktionszeit ist alles rea-
lisierbar.

software-wartung

Auch die Bereitstellung von Patches und 
Versions-Upgrades für Ihre komplette 
runIP-Umgebung ist im jährlichen Sub-
scription Service beinhaltet. Außerdem 
ist die Bereitstellung unseres Help-Desks 
zur Bearbeitung von Störungsmeldungen 
und Anfragen via E-Mail und Telefon ab-
gedeckt.

runIP-pakete

Die zeitnahe Entwicklung und Bereitstel-
lung aktualisierter runIP-Pakete für das 
Betriebssystem sowie die verschiedenen 
Versionen der VitalQIP-Software und der 
Lucent DNS- und DHCP-Server ist im Sub-
scription Service bereits beinhaltet.

Ihr Nutzen:

• Geringerer Kapitaleinsatz und niedri-
gere Betriebskosten als mit herkömm-
lich aufgesetzten Servern

• Mehr Betriebssicherheit

• Minimierte Ausfallzeiten

• Wesentlich geringerer Aufwand bei 
der Aktivierung von Patches oder 
Upgrades

• Reduzierte Kosten für VitalQIP Re-
mote Server

• Koexistenz von runIP mit bereits vor-
handenen Remote-Servern

• Einführung von runIP ist schrittweise 
möglich

Key features:

• Sofortige Inbetriebnahme

• Optimierte und abgesicherte Platt-
form für DNS- und DHCP-Server

• Einzigartige Technologie mit zentra-
ler Management-Station zur verteil-
ten Durchführung von Upgrades

• Umfassendes Monitoring der Ma-
nagement-Station inklusive Überwa-
chung der DNS- und DHCP-Dienste 
auf Applikationsebene

• Hochverfügbares DNS

• Unterstützung von runIP auf VMware

• Lights-out Management

• Umfassender Support für die ganze 
Lösung durch einen Partner

• Weltweiter HW-Support (optional 7 x 
24)

• Skaliert bis zu den Anforderungen der 
größten Unternehmen

IP Address Management > runIP Appliance


