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EFF1ZIENTE LOSUNG FUR DNS,
DHCP unD 1P ADDRESS
MANAGEMENT

Overlay-IPAM - der nicht-invasive
DDI-Ansatz

Die Men & Mice Suite ermdglicht die zentra-
le Kontrolle von DNS, DHCP und IP Address
Management (DD]), indem sie eine zentrale
Management-Oberfliche fiir Verwaltung,
Fehlervermeidung, Rechtevergabe und Re-
porting zur Verfiigung stellt, ohne dass die
vorhande DNS- und DHCP-Infrastruktur
ersetzt werden muss - unabhingig davon,
ob die DNS- und DHCP-Dienste im eigenen
Netzwerk, in der Cloud oder in einer ge-
mischten Umgebung betrieben werden.

Als Overlay-Losung, die auf die Anfor-
derungen grofler Unternehmen zuge-
schnitten ist, bietet die Men & Mice DDI
Suite den Funktionsumfang, der benotigt
wird, um stetig wachsende plattform- und
standortiibergreifende Netzwerke effizient
zu verwalten.

DieE MEN & Mick DDI SuiTe
BIETET:

«  eine gesamtheitliche zentrale Sicht
auf die DDI-Infrastruktur - unabhin-
gig davon, wo sie on-premise oder in
der Cloud betrieben wird.

« eine Overlay-Losung, die einen In-
vestitionsschutz fiir die bestehende
DNS- und DHCP-Server-Infrastruk-
tur darstellt.

«  ein einfache, schnelle und nicht-inva-
sive Inbetriebnahme

« eine plattformiibergreifende Archi-
tektur fiir schmerzfrei Skalierung in
heterogenen Netzwerken

«  umfassende und marktfithrende Un-
terstiitzung von Active-Directory-
Umgebungen

«  Synchronisierung und Updates kriti-
scher IPAM-, DNS- und DHCP-Kom-
ponenten in Echtzeit

- ein intuitives Web-GUI, das gleich-
wohl mit machtigen Funktionen auf-
warten kann

«  michtige und erprobte APls fiir die
Realisierung zuverlidssiger Anpassun-
gen und Automatisierungen

»  eine granulare Rechtevergabe mit ent-
sprechender Auditierung fiir die Durch-
setzung von Sicherheits-Richtlinien

«  Vermeidung von DDoS-Attacken mit
Hilfe des einzigartigen ,xDNS Redundancy
Features®, das die sichere Verteilung
von DNS-Zonen fiber verschiedene
DNS-Plattformen hinweg automati-
siert

+  Unterstiitzung von Response Rate
Limiting (RRL) und Response Policy
Zones (RPZ) zur Verbesserung der
DNS-Sicherheit

+  Monitoring-Funktionen zur Sicher-
stellung der Dienste-Verfiigbarkeit

VIELSEITIGE PLATTFORMUBER-
GREIFENDE DDI-FUNKTIONEN

Aufbauend auf der effizienten, performan-
ten und seit vielen Jahren erprobten Lo-
sung fiir die Verwaltung heterogener DNS-
und DHCP-Infrastrukturen mit Windows-,
UNIX/Linux- sowie Cisco-Komponenten,
bietet die Men & Mice DDI Suite heute
auch marktfithrende Cloud-Unterstiit-
zung. Azure DNS, Amazon Route 53, Dyn,
NSt und Akamai Fast DNS werden genau-
so unterstiitzt wie IPAM-Funktionalitit fiir
AWS, Azure und OpenStack.
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Konsolidierte Ansichten und plattfor-
miibergreifende  Verwaltungsfunktionen
vereinfachen erheblich die Herausforde-
rung, die sich aus der Umsetzung einer
teilweisen oder umfassenden Cloud-Stra-
tegie ergeben und verringern dabei die Ge-
fahr, tiberlappende, sich widersprechende
Konfigurationen in verschiedenen Teilen
der Infrastruktur zu erzeugen.

Die Men & Mice Suite stellt auf effiziente
Weise eine einheitliche und standortiibergrei-
fende Sicht auf die DNS- und DHCP-Daten,
sowie auf die einzelnen Subnetze und 1P-Ad-
ressen zur Verfligung. Anstatt mit unter-
schiedlichen Benutzeroberflichen immer
nur auf einzelnen Servern zu arbeiten,
erhalten Administratoren einen klaren
Uberblick iiber die gesamte 1P-Address-In-
frastruktur.

Das einzigartige ,xDNS Redundancy Fea-
ture“ von Men & Mice stellt einen weg-
weisenden Ansatz zur Bekdmpfung von
DNS-Ausfallzeiten dar, wie sie durch
Fehlkonfigurationen oder DDoS-Atta-
cken entstehen konnen. Mit Hilfe von
xDNS-Redundancy konnen Sie unterneh-
menskritische DNS-Zonen auf einfache
Art und Weise iiber DNS-Server auf ver-
schiedenen internen oder externen Platt-
formen hinweg synchronisieren und aktu-
alisieren, so dass die Auswirkungen beim
Ausfall eines einzelnen DNS-Server-Typs
oder Dienste-Anbieters kompensiert wer-
den kann.

Die Men & Mice DDI Suite stellt eine solide
und sichere Basis fiir einen kritischen Teil
des Netzwerk-Managements dar und bie-
tet gleichzeitig die notige Flexibilitit, um
effizient auf immer neue Herausforderun-
gen im Betrieb von Netzwerken reagieren
zu konnen.
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Die Architektur der Men & Mice Suite besteht
aus einer Datenbank-Ebene, einer logischen
Ebene und einer Schnittstellen-Ebene mit 3
Arten von Benutzerschnittstellen:

Management Console (natives GUI)
Web Browser Interface (Web-GUI)
SOAP, JSON-RPC und REST APIs

Unterstiitzte Betriebssysteme:
Windows Server 2008 Rz, 2012, 2012
R2, 2016

Hardware-Mindestanforderungen:
1,4 GHz x86-64
1 GB Hauptspeicher
250 MB Festplattenplatz

Unterstiitzte Betriebssysteme:
Windows Server 2008 Rz, 2012, 2012
R2, 2016
Red Hat Enterprise Linux 6, 7 for x86
CentOS 6, 7 for x86
SuSE Enterprise Linux 11/12/13 for
x86
Ubuntu 14.04 LTS, 16.04 LTS, 18.04
LTS

Hardware-Mindestanforderungen:
1 GB Hauptspeicher
1 GB Festplattenplatz

Datenbank-Software:
MSSQL Server 2008 Rz, 2012, 2014,
2016

VMware vRealize Orchestrator Plug-in

Unterstlitzte Betriebssysteme:
Windows Server 2008 R2, 2012, 2012
R2, 2016 mit entsprechendem Micro-
soft-DNS/DHCP-Dienst
Red Hat Enterprise Linux 6, 7 for x86
CentOS 6, 7 for x86
SuSE Enterprise Linux 11/12/13 for
x86
Ubuntu 14.04 LTS, 16.04 LTS, 18.04
LTS

Hardware-Mindestanforderungen:
1 GB Hauptspeicher
250 MB Festplattenplatz

Microsoft DNS / DHCP 2008 R2,
2012, 2012 R2, 2016

ISC BIND 9.6 - 9.11

ISC DHCP 3.0.6 - 4.3.6

ISC Kea DHCP 1.1.0 - 1.2.0

Cisco 10S mit DHCP-Support 12.3 -
15.1

Unbound 1.4.22 - 1.7.3

PowerDNS Autoritative Server 3.4
und hoher mit MySQL-Backend

Unterstiitzte Betriebssysteme:
Windows Server 2008 R2, 2012, 2012
R2, 2016 mit entsprechendem Micro-
soft-DNS/DHCP-Dienst
Red Hat Enterprise Linux 6, 7 for x86
CentOS 6, 7 for x86
SuSE Enterprise Linux 11/12/13 for x86

SEITE 2 VONN

MEN&MICE

Ubuntu 14.04 LTS, 16.04 LTS, 18.04
LTS

Web-Server-Software:
Apache 2.2/2.4
Microsoft 11S

Hardware-Mindestanforderungen:
1 GB Hauptspeicher
250 MB Festplattenplatz

Unterstiitzte Cloud-Dienste:
NS1
Azure
Amazon Web Services (AWS)
Dyn
OpenStack
Akamai (DNS-Zonen miissen tiiber
das Akamai Luna Control Center er-
zeugt und gel6scht werden)

NETWORK SYSTEMS

Schnellwachsende IP-Netzwerke erfordern professionelle Lésungen fiir die verschiedensten Facetten des Netzwerk-Managements. N3K Network Systems hat sich auf
die Gebiete IP Address Management, Privilege Management sowie auf Active Directory Management spezialisiert. So konnen mit hoher Kompetenz auf die individuellen Anforderungen
der Kunden zugeschnittene Losungen entwickelt werden. N3K unterstiitzt die Kunden tber den gesamten Projektzyklus hinweg bei Bedarfsanalyse, Konzeption, Projektplanung, Imple-
mentierung und Schulung. Hinzu kommen umfangreiche Wartungs-Services inklusive weltweitem 7x24-Support und direkter Einwahl beim Kunden. Aufbauend auf dieser einfachen und
effektiven Philosophie hat sich N3K als fiihrender Anbieter in Deutschland etabliert. Mehr als 50% der DAX-Unternehmen sind N3K-Kunden. Durch Standorte in den USA und in Singapur
kénnen die Leistungen weltweit erbracht werden.
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