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Im Zeitalter der digitalen Transformation hat das traditionelle Sicherheitsmodell endgiltig
ausgedient.

Die Netzwerkgrenzen haben sich verschoben. Ihre User greifen heute direkt auf cloudbasierte
Anwendungen zu — von jedem beliebigen Ort aus.

SD-WAN treibt die Netzwerktransformation voran und Niederlassungen stellen eine direkte
Verbindung zum Internet her, ohne dass sie den kompletten Sicherheitsstack der Zentrale
passieren konnen.

Das Internet der Dinge (loT) hat zu einer explosionsartigen Zunahme von Geraten gefiihrt, die
mit herkdmmlichen Endpoint-Protection nicht geschitzt werden konnen.

Die meisten Sicherheitssysteme sind komplex und lassen sich nicht ohne Weiteres skalieren,
um diese dynamischen Umgebungen zu schiitzen.

Hinzu kommt, dass Sicherheitsteams chronisch unterbesetzt sind (einem aktuellen ISC2-Bericht
zufolge fehlen weltweit 2,93 Millionen Fachkréfte in der IT-Sicherheit). Sie nutzen isolierte Tools
und manuelle Prozesse zur Erfassung von Informationen nutzen und Tag fiir Tag auf Hunderte bis
Tausende Warnmeldungen reagieren missen.

Unternehmen brauchen eine einfache, skalierbare und automatisierte Sicherheitslosung, die das
gesamte Netzwerk schiitzt, ohne zusatzliche Infrastruktur zu implementieren oder zu verwalten.

Infoblox BloxOne Threat Defense Advanced verstarkt und optimiert lhr Sicherheitskonzept von
Grund auf. Das Produkt schiitzt Ihre bestehenden Netzwerke, SD-WAN Umgebungen, 10T und die
Cloud und sorgt so flr einen maximalen Unternehmensschutz. Mit einer hybriden Architektur,

sorgt es fir einen flichendeckenden Schutz und unterstitzt zusatzlich SOAR-Lésungen (Security
Orchestration, Automation and Response). Somit wird die Zeit flr die Analyse und Eliminierung

von Cyberbedrohungen um ein Vielfaches verkiirzt, sowie die Performance des gesamten
Sicherheitsdkosystems optimiert und die Gesamtkosten fiir den Bedrohungsschutz im Unternehmen
reduziert.

Kurzere Reaktionszeit bei Vorfallen

Blockieren Sie automatisch bosartige Aktivitaten und stellen Sie Ihrem restlichen
Sicherheitsokosystem die Bedrohungsdaten fiir Analyse- oder Quarantdnezwecke zur
Verfligung.
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Schutz bestehender Netzwerke und
transformativer Technologien wie SD-
WAN, loT und Cloud unter Verwendung
vorhandener Infrastruktur

Verhinderung von Datendiebstahl:
Erkennen und Blockieren von DNS-
basiertem Datendiebstahl, Domain
Generation Algorithms (DGA),
DNSMessenger und Fast-Flux-Angriffen
mittels analysebasierte Machine-
Learning-Funktionen

Erkennen und Blockieren von
Malware-Aktivitaten: Blockieren
bosartiger Kommunikationen zu C&Cs,
Verhinderung der Malware-Ausbreitung

Kategorisierung von Webinhalten

und Durchsetzung von Richtlinien fiir
den Webzugriff: Einschrankung des
Benutzerzugriffs auf bestimmte Website-
Kategorien

Automatisierte Reaktion bei

Vorfallen: um zwei Drittel schnellere
Fehlerbehebung und schnellere Reaktion
auf Bedrohungen, da diese zuerst
blockiert und anschliefend mittels REST
API| oder lokaler Integrationen mit dem
Rest des Okosystems geteilt werden

Zugriff auf Daten mittels S3-Bucket:
Export der Aktivitatsprotokolle in Amazon
S3-Buckets und einfache Nutzung von
Daten in gangigen Formaten (CSV, JSON
und CEF)

Schnellere Untersuchung von
Bedrohungen und schnelleres Threat-
Hunting: automatische Recherche

von Bedrohungsdaten aus Dutzenden
von Quellen, fir eine schnellere
Auswertung und somit 3-mal effizientere
Bedrohungsanalyse
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Blockieren Sie automatisch bosartige Aktivitaten und stellen Sie
Ihrem restlichen Sicherheitsékosystem die Bedrohungsdaten fiir

Analyse- oder Quarantanezwecke zur Verfugung. -
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Einheitliche Sicherheitsrichtlinien mit flichendeckender Bereitstellung
von Bedrohungsinformationen Pt o)

NEXT LEVEL NETWORKING

Erfassen und verwalten Sie kumulierte Bedrohungsdaten aus Advanced
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Sicherheitssysteme weiter.

Abbildung 2: Infoblox stellt gr Sicherheit isch und in Echtzeit fur

alle Komponenten des SicherheitsGkosystems bereit.
Schnellere Untersuchung von Bedrohungen und schnelleres Threat-
Hunting

Stellen Sie Ihren Sicherheitsanalysten Funktionen zur automatisierten
Bedrohungsuntersuchung, Erkenntnisse zu ahnlichen Bedrohungen
und zusatzliche Daten von Cyberexperten bereit, um schnelle, T
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Apply more threat *  Emable faster
intel in the cloud response
without limitations *  Achieve network
of appliance wide remediation

Analysen in der Cloud

Nutzen Sie Machine-Learning-basierte Analysen und die Leistungsstarke Integration mit lhrem Sicherheitsékosystem

groRere Rechenpower in der Cloud, um ein breites Spektrum an

Bedrohungen wie Datendiebstahl, Domain Generation Algorithm Die Umfassende Integration mit lokalen Infoblox- und Drittanbieter-
(DGA), Dictionary-DGA, Fast-Flux-Angriffe und dateilose Malware zu Sicherheitstechnologien ermdglicht eine netzwerkweite

erkennen. Fehlerbehebung und verbessert den ROI dieser Losungen.
Identifizieren Sie Bedrohungen in der Cloud und setzen Sie Remote-Survivability/-Resilienz

Richtlinien Giberall durch, um die Zentrale sowie Datencenter,

Niederlassung oder Roaming-Geréate zu schiitzen. Selbst bei einer Storung lhrer Internetverbindung ist die lokale

Infoblox-Losung weiterhin in der Lage, das Netzwerk zu schiitzen.
Systemweite Nutzung von Bedrohungsinformationen

Nutzen Sie die umfassenden Bedrohungsdaten des Infoblox-
Research-Teams und anderer Partnerunternhemen, um

Richtlinien lokal oder in der Cloud umzusetzen und leiten Sie diese Infoblox stellt kritische Netzwerkdienste bereit. Diese Dienste sichern
Informationen automatisch an Ihre gesamte Sicherheitsinfrastruktur die DNS-Infrastruktur (Domain Name System) ab, automatisieren Cloud
weiter. Deployments und tragen dazu bei, dass die Netzwerke von Unternehmen

und Service Providern weltweit verfligbarer sind. Infoblox ist Marktfihrer
Nutzen Sie zusétzliche Bedrohungsinformationen in der Cloud, im Bereich DDI (DNS, DHCP, IP Address Management) und verringert
sodass nicht jeder Standort Geld flr weitere Sicherheitssysteme Risiken und Komplexitat des Netzwerkbetriebs.

investieren muss.

UBER N3K: Schnellwachsende IP-Netzwerke erfordern professionelle Losungen fiir die verschiedensten Facetten des Netzwerk-Managements.
N3K Network Systems hat sich auf die Gebiete IP Address Management, Privilege Management sowie auf Active Directory Management
spezialisiert. So kdnnen mit hoher Kompetenz auf die individuellen Anforderungen der Kunden zugeschnittene Losungen entwickelt werden.
N3K unterstitzt die Kunden tiber den gesamten Projektzyklus hinweg bei Bedarfsanalyse, Konzeption, Projektplanung, Implementierung
und Schulung. Hinzu kommen umfangreiche Wartungs-Services inklusive weltweitem 7x24-Support und direkter Einwahl beim Kunden.
Aufbauend auf dieser einfachen und effektiven Philosophie hat sich N3K als fiihrender Anbieter in Deutschland etabliert. Mehr als 50% der
DAX-Unternehmen sind N3K-Kunden. Durch Standorte in den USA und in Singapur kdnnen die Leistungen weltweit erbracht werden.
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